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Рассматривается модель «нападение-оборона», в которой
защита на каждом пункте обороны располагает несколькими
рубежами и использует целераспределение своих сил по сред-
ствам нападения. В роли критерия эффективности нападения
используется средний ущерб, наносимый защите силами на-
падения, прорвавшимися через все пункты обороны. Решают-
ся задачи оптимизации распределения средств защиты по ру-
бежам обороны и нахождения оптимальных стратегий сторон
в антагонистической игре.
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1. Введение

Модель «нападение-оборона» изучалась многими авторами. От-
метим следующие работы. Блэккет [7] дал общее определение игры.
Явные формулы решений в смешанных стратегиях построены для
моделей Гросса [9], Гермейера [3,2] и их обобщения [4].
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В последние десятилетия, после некоторого затишья, наблюдается
рост интереса к моделям класса «нападение – оборона». Это связа-
но с их применением к исследованию атак и защиты компьютерных
сетей, как например, в работах [8, 12]. Пауэлл в [13] и Халлер в [10]
рассматривают модели децентрализованной защиты. В [6] рассмотре-
на модель, в которой сеть испытывает каскадные бои в зависимости
от типов атак и вложения ресурсов в защиту. В [11] предложены усло-
вия, при которых два союзника добровольно делятся ресурсами при
противостоянии общему противнику на двух независимых фронтах.

В работе [5] исследована модель с эшелонированной обороной,
в которой вероятности поражения защитой единиц нападения на ру-
бежах пункта прорыва предполагались равными. В настоящей рабо-
те эти вероятности предполагаются возрастающими в зависимости от
номера рубежа. Найдены формулы для оптимального распределения
средств защиты по рубежам обороны и для соответствующего мини-
мума среднего количества средств нападения, прорвавшихся через
все рубежи заданного пункта. На основе этого результата сформу-
лирована и решена антагонистическая игра распределения ресурсов
сторон по пунктам, в которой нападение стремится максимизировать
величину суммарного ущерба, наносимого защите силами нападения,
прорвавшимися через все пункты.

2. Оптимизация распределения сил обороны по рубежам

Пусть нападение выделяет A > 0 средств для прорыва через неко-
торый пункт обороны. Защита, имея информацию о A, располагает
средствами в количестве B > 0, которые она распределяет по m ру-
бежам обороны в соответствии с вектором

z = (z1, . . . , zm) ∈ Z =
{
z ∈ Rm

+

∣∣∣ m∑
j=1

zj ⩽ B
}
.

На j-м рубеже обороны каждая единица средств защиты может воз-
действовать на r единиц средств нападения с вероятностью их по-
ражения pj. Предположим, что 0 < p1 < . . . < pm < 1. Положим
qj = 1 − pj, j = 1, . . . ,m. Будем считать, что на каждую едини-
цу средств нападения может воздействовать только одна единица
средств защиты.



Нападение против эшелонированной обороны 71

Пусть Aj−1 – среднее количество средств нападения, прорвавших-
ся к j-му рубежу (A0 = A). Тогда на этом рубеже средства защиты
воздействуют на min(Aj−1, rzj) средств нападения. Будем говорить
о точном целераспределении, если Aj−1 = rzj. Через j-й рубеж про-
рвется в среднем

Aj = Aj−1 − pj min(Aj−1, rzj) = max(qjAj−1, Aj−1 − pjrzj).

средств нападения. Заметим, что функция Am = Am(z) выпуклая.
Рассмотрим следующую задачу минимизации

f(A,B)
def
= min

z∈Z
Am(z) = Am(z

∗). (2.1)

Если pj ≡ p, q = 1− p, то f(A,B) = max(qmA,A− prB) (см. [5]).
Для неравных pj определим величины

Qj =

j∏
l=1

ql, j = 1, . . . ,m, Pj = 1 +
m−1∑
l=j

l∏
s=j

qs, j = 1, . . . ,m− 1.

Также для удобства положим Pm = Q0 = 1, Pm+1 = p0 = 0.

Лемма 2.1. Справедливы следующие свойства последовательностей
{Qj} и {Pj} :

(i) 1− pjPj+1 > 0, j = 1, . . . ,m;

(ii) Pj > Pj+1, j = 1, . . . ,m;

(iii) (1− pjPj+1)Qj > (1− pj+1Pj+2)Qj+1, j = 1, . . . ,m− 1.

Доказательство. (i) Заметим, что Pj = 1 + qjPj+1, j = 1, . . . ,m.

Будем использовать индукцию. При j = m и j = m− 1 неравенство,
очевидно, выполнено. Предположим, что 1−pj+1Pj+2 > 0, j < m−2,

и докажем, что 1− pjPj+1 > 0. Поскольку pj < pj+1, имеем

1−pjPj+1 > 1−pj+1Pj+1 = 1−pj+1(1+qj+1Pj+2) = qj+1(1−pj+1Pj+2) > 0.

(ii) Неравенство Pj = 1 + qjPj+1 > Pj+1 следует из (i).
(iii) Доказываемое неравенство эквивалентно следующему

1− pjPj+1 > (1− pj+1Pj+2)qj+1 = qj+1 − pj+1(Pj+1 − 1) = 1− pj+1Pj+1,

которое вытекает из условия pj < pj+1.
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Утверждение 2.1. Пусть z∗ ∈ Z – оптимальное решение задачи
(2.1), удовлетворяющее условию z∗j ⩽ A∗

j−1/r, где A∗
j – соответству-

ющее z∗ среднее количество средств нападения, прорвавшихся через
j-й рубеж, j = 1, . . . ,m, A∗

0 = A. Тогда при A < rB/P1 защита
осуществляет на всех рубежах точное целераспределение:

z∗j =
A∗

j−1

r
=

QjA

rqj
, j = 1, . . . ,m, f(A,B) = QmA.

Если rB/Pk ⩽ A < rB/Pk+1, k ∈ {1, . . . ,m − 1}, то защита распре-
деляет свои силы, начиная с k-го рубежа:

z∗j = 0, j = 1, . . . , k − 1, z∗k =
rB − Pk+1A

r(1− pkPk+1)
> 0, A∗

k =
A− pkrB

1− pkPk+1

,

z∗j =
(A− pkrB)Qj−1

r(1− pkPk+1)Qk

, j = k + 1, . . . ,m, f(A,B) =
(A− pkrB)Qm

(1− pkPk+1)Qk

.

Если A ⩾ rB, то защита отводит все свои силы на последний ру-
беж: z∗j = 0, j = 1, . . . ,m−1, z∗m = B, f(A,B) = A−pmrB. Минимум
в задаче (2.1) можно представить в виде

f(A,B) = max
0⩽j⩽m

(A− pjrB)Qm

(1− pjPj+1)Qj

=

= max
[
AQm, max

1⩽j⩽m

(A− pjrB)Qm

(1− pjPj+1)Qj

]
. (2.2)

Доказательство. Заметим, что оптимальное решение z∗ задачи (2.1),
удовлетворяющее неравенствам z∗j ⩽ A∗

j−1/r, j = 1, . . . ,m, всегда
найдется, поскольку при z∗j > A∗

j−1/r средства защиты в количестве
z∗j −A∗

j−1/r не взаимодействуют с нападением и их можно не исполь-
зовать. При этом A∗

j = A∗
j−1 − pjA

∗
j−1 = qjA

∗
j−1, j = 1, . . . ,m.

Покажем, что в случае z∗j > 0, j < m, необходимо выполнено
z∗j+1 = A∗

j/r. В самом деле, если z∗j+1 < A∗
j/r, то, уменьшая z∗j и одно-

временно увеличивая z∗j+1 на малое ε > 0, получим, что через (j+1)-й
рубеж прорвется в среднем A∗

j+1 + εr(pj − pj+1) < A∗
j+1 средств напа-

дения, а через m-й рубеж – менее A∗
m этих средств, что противоречит

оптимальности z∗.
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Отсюда следуют формулы для z∗j , j = 1, . . . ,m. Ограничимся их
выводом в одном случае, когда z∗j = 0, j = 1, . . . , k− 1, z∗k > 0. Тогда
необходимо выполнены равенства

A∗
k = A− pkrz

∗
k, z

∗
k+1 =

A∗
k

r
, z∗k+2 =

A∗
kqk+1

r
, . . . , z∗m =

A∗
k

r

m−1∏
j=k+1

qj,

m∑
j=k

z∗j = B, f(A,B) = A∗
k

m∏
j=k+1

qj =
A∗

kQm

Qk

.

Из этой системы находим A∗
k и z∗j , j = k, k + 1, . . . ,m. При этом

z∗k =
rB − Pk+1A

r(1− pkPk+1)
∈
(
0,

A

r

]
⇔ rB

Pk

⩽ A <
rB

Pk+1

.

Выведем формулу (2.2). Пусть выполнены неравенства rB/Pk ⩽
A < rB/Pk+1, k ∈ {1, . . . ,m − 1}. Докажем, что в этом случае мак-
симум в правой части (2.2) достигается при j = k и равен f(A,B).

Покажем, что при j < k выполнено неравенство

A− pjrB

(1− pjPj+1)Qj

⩽
A− pkrB

(1− pkPk+1)Qk

= f(A,B). (2.3)

Это неравенство можно переписать в виде

A
( 1

(1− pjPj+1)Qj

− 1

(1− pkPk+1)Qk

)
⩽

⩽ rB
( pj
(1− pjPj+1)Qj

− pk
(1− pkPk+1)Qk

)
. (2.4)

По свойству (iii) и из неравенства pj < pk следует, что обе части
неравенства (2.4) отрицательны. Поэтому, заменяя в его правой части
rB на, вообще говоря, большее число APk и сокращая обе части на
A, получим неравенство

1− pjPk

(1− pjPj+1)Qj

⩽
1− pkPk

(1− pkPk+1)Qk

. (2.5)

из которого следует (2.3). Для доказательства неравенства (2.5) по-
кажем, что его левая часть монотонна по j < k, т.е.

1− pjPk

(1− pjPj+1)Qj

⩽
1− pj+1Pk

(1− pj+1Pj+2)Qj+1

.
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Заметим, что

(1− pj+1Pj+2)qj+1 = qj+1 − pj+1(Pj+1 − 1) = 1− pj+1Pj+1.

Поэтому последнее неравенство можно преобразовать к виду

1− pjPk

1− pjPj+1

⩽
1− pj+1Pk

1− pj+1Pj+1

,

эквивалентному неравенству Pk ⩽ Pj+1 и верному по свойству (ii).

Аналогично доказывается неравенство (2.3) при j > k. В самом
деле, в этом случае обе части неравенства (2.4) положительны. За-
меняя в нем rB на меньшее число APk+1 получим неравенство (2.5),
в котором вместо Pk фигурирует Pk+1 и которое справедливо в силу
неравенства Pj+1 < Pk+1.

Замечание 2.1. При A < rB/P1 имеем z∗1 + . . . + z∗m = P1A/r < B.

В этом случае оптимальное решение z∗ не единственно, поскольку
избыточное количество средств B−P1A/r защита может произвольно
распределить по рубежам обороны. При A ⩾ rB/P1 оптимальное
решение задачи (2.1) единственно.

Замечание 2.2. В предельном случае pj ≡ p утверждение 2.1 остает-
ся справедливым. Здесь

Pj = 1+ q + . . .+ qm−j =
1− qm−j+1

p
, 1− pjPj+1 = qm−j, j = 1, . . . ,m.

Если rB/Pk ⩽ A < rB/Pk+1, k ∈ {1, . . . ,m− 1}, то

f(A,B) = Am(z
∗) =

(A− pkrB)Qm

(1− pkPk+1)Qk

= A− prB.

Но для z(m) = (0, . . . , 0, B) также имеем Am(z
(m)) = A− prB. Поэто-

му в рассматриваемом случае множество всех оптимальных решений
задачи (2.1) является отрезком [z∗, z(m)].

3. Исследование игровой модели

Имеется n пунктов возможного прорыва средств нападения. На
i-м пункте имеется mi рубежей обороны, а единица защиты может
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воздействовать на ri единиц нападения. При этом на j-м рубеже этого
пункта защита уничтожает нападение с вероятностью pij. Пусть

0 < pi1 < pi2 < . . . < pimi
< 1, qij = 1− pij, j = 1, . . . ,mi, i = 1, . . . , n.

Положим

Qij =

j∏
l=1

qil, Pij = 1 +

mi−1∑
l=j

l∏
s=j

qis, j = 1, . . . ,mi, Pimi
= 1, Pi,mi+1 = 0.

Сначала нападение и защита независимо друг от друг выбирают
стратегии x = (x1, . . . , xn) и y = (y1, . . . , yn) – распределения своих
средств в количествах A и B по пунктам прорыва:

x ∈ X =
{
x ∈ Rn

+

∣∣∣ n∑
i=1

xi = A
}
, y ∈ Y =

{
y ∈ Rn

+

∣∣∣ n∑
i=1

yi = B
}
.

Затем на каждом i-м пункте защита получает информацию о сред-
ствах нападения xi и оптимально распределяет свои средства yi по
рубежам обороны в соответствии c утверждением 2.1. В результате
через i-й пункт в среднем прорвется

fi(xi, yi) = max
[
Qimi

xi, max
1⩽j⩽mi

(xi − pijriyi)Qimi

(1− pijPi,j+1)Qij

]
средств нападения. Пусть функция выигрыша нападения равна

F (x, y) =
n∑

i=1

λifi(xi, yi),

где λi > 0 – величина ущерба, наносимого защите единицей нападе-
ния, прорвавшейся на i-м пункте. Без потери общности величины λi

будем считать упорядоченными: λ1 ⩾ λ2 ⩾ . . . ⩾ λn. В результате
определили антагонистическую игру Γ = ⟨X, Y, F (x, y)⟩. Займемся ее
решением.

Функция F (x, y) выпукла по совокупности переменных (x, y). По-
этому функция минимума W (x) = min

y∈Y
F (x, y) выпукла [4], а значение

игры v равно минимаксу

v̄ = min
y∈Y

max
x∈X

F (x, y) = max
x∈X

F (x, y0),
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где y0 – оптимальная минимаксная стратегия защиты. Оптимальная
смешанная стратегия нападения π0 = (π0

1, . . . , π
0
n) состоит в выборе

концентрированного удара по i-му пункту x(i) = (0, . . . , 0, A︸︷︷︸
i

, 0, . . . , 0)

с некоторой вероятностью π0
i ,

n∑
i=1

π0
i = 1 [2].

Определим функции

gi(yi) = λi max
1⩽j⩽mi

(A− pijriyi)Qimi

(1− pijPi,j+1)Qij

def
= max

1⩽j⩽mi

(cij − dijyi), i = 1, . . . , n,

которые являются убывающими и выпуклыми. Из свойства (iii), спра-
ведливого для последовательности (1 − pijPi,j+1)Qij, j = 1, . . . ,mi,

вытекает, что gi(0) = λiA, i = 1, . . . , n. Заметим, что F (x(i), y) =

max[λiQimi
A, gi(yi)], i = 1, . . . , n. В силу сказанного нижнее и верх-

нее значения игры Γ представимы в виде

v = max
x∈X

W (x) = max
1⩽i⩽n

W (x(i)) = max
[
max
1⩽i⩽n

λiQimi
A, max

1⩽i⩽n
gi(B)

]
.

v = min
y∈Y

max
1⩽i⩽n

F (x(i), y) = max
[
max
1⩽i⩽n

λiQimi
A,min

y∈Y
max
1⩽i⩽n

gi(yi)
]
.

Отсюда следует, что минимаксная стратегия защиты y0 является ре-
шением задачи

min
y∈Y

max
1⩽i⩽n

gi(yi) = max
1⩽i⩽n

gi(y
0
i ).

В соответствии с принципом уравнивания Гермейера [3,1] для y0 най-
дется такое k ∈ {1, . . . , n}, что справедлива следующая система от-
носительно переменных C и y0i , i = 1, . . . , k :

gi(y
0
i ) = cisi−disiy

0
i = C, i = 1, . . . , k,

k∑
i=1

y0i = B, C > gk+1(0) = λk+1A.

При этом y0i = 0, i = k + 1, . . . , n. Если

v = C ⩽ max
1⩽i⩽n

λiQimi
A = λi0Qi0mi0

A,

то v = v и в игре Γ существует седловая точка в чистых стратегиях
(i0, y0). Пусть выполнено неравенство

C > max
1⩽i⩽n

λiQimi
A.
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Оптимальную смешанную стратегию нападения будем искать вида
π0 = (π0

1, . . . , π
0
k, 0, . . . , 0), где π0

i > 0, i = 1, . . . , k. При этом пара
(π0, y0) образует седловую точку функции

Φ(π, y) =
n∑

i=1

πiF (x(i), y) =
n∑

i=1

πi max[λiQimi
A, gi(yi)]

на произведении Π × Y, где Π = {π ∈ Rn
+|π1 + . . . + πn = 1}. Подбе-

рем π0
i , i = 1, . . . , k, таким образом, чтобы минимаксная стратегия

y0 минимизировала функцию Φ(π0, y) по y ∈ Y. Заметим, что отри-
цательные величины −disi , i = 1, . . . , k, являются субпроизводными
функций gi(yi) в точках y0i . Определим π0

i , i = 1, . . . , k, и величину
µ :

π0
i =

µ

disi
, i = 1, . . . , k, µ =

( k∑
l=1

1

dlsl

)−1

.

Поскольку µ > 0, π0
i > 0, i = 1, . . . , k, π0

i = 0, i = k + 1, . . . , n,

n∑
i=1

π0
i (F (x(i), y)− F (x(i), y0)) =

k∑
i=1

π0
i (F (x(i), y)− gi(y

0
i )) ⩾

⩾
k∑

i=1

π0
i (gi(yi)− gi(y

0
i )) ⩾

k∑
i=1

π0
i (−disi)(yi − y0i ) = −µ

k∑
i=1

(yi − y0i ) ⩾ 0.

Таким образом, при любом y ∈ Y выполнено неравенство

Φ(π0, y) ⩾ Φ(π0, y0) =
k∑

i=1

π0
i gi(y

0
i ) =

k∑
i=1

π0
iC = v.

Следовательно, π0 – оптимальная смешанная стратегия нападения.

Пример 3.1. Пусть n = 3, mi = 3, i = 1, 2, 3, A = 100, B = 250, λ1 =

1, λ2 = 0.9, λ3 = 0.8, r1 = 1.7, r2 = 1, r3 = 1.2. Вероятности
поражения зададим матрицей

(pij) =

 0.4 0.5 0.6

0.5 0.6 0.7

0.3 0.5 0.6

 .

Здесь с точностью до двух знаков в дробной части числа

v = 12, v = v = 31.29, y0 = (71.63, 93.19, 85.18), π0 = (0.26, 0.28, 0.46).
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Пусть z0ij – оптимальное количество средств, выделяемое защитой на
j-й рубеж i-го пункта, i = 1, 2, 3, j = 1, 2, 3, если нападение все силы
направляет на i-й пункт. Тогда

(z0ij) =

 0 25.61 46.02

0 0 93.19

0 3.69 81.49

 .

Поскольку A > y0i , i = 1, 2, 3, на каждом пункте защита готовится
к взаимодействию с превосходящими силами нападения. Вследствие
этого она не взаимодействует с противником на первых рубежах.

4. Заключение

В работе рассмотрена модель эшелонированной обороны, обобща-
ющая классические модели игры полковника Блотто. Вначале сто-
роны распределяют свои силы по пунктам, не имея информации о
действиях противника. Затем защита, получив полную информацию
о средствах нападения, оптимально распределяет свои силы по рубе-
жам обороны. Единица средств защиты способна воздействовать на
несколько единиц средств нападения с вероятностью их уничтоже-
ния, возрастающей в зависимости от номера рубежа обороны.

Функцией выигрыша нападения является средняя величина ущер-
ба, наносимого защите прорвавшимися силами. Как и в классических
моделях, оптимальная стратегия нападения состоит в нанесении кон-
центрированного удара по пункту, выбираемому в соответствии ве-
роятностным распределением. Готовясь к отражению подобных уда-
ров, защита в зависимости от соотношения сил может не использо-
вать первые линии обороны, отходя на более подготовленные рубежи.
В работе оптимальные стратегии сторон находятся с помощью прин-
ципа уравнивания, либо представлены в виде явных формул. Даль-
нейшее исследование модели может быть продолжено при условии
более сложного целераспределения со стороны защиты, например,
когда несколько единиц ее средств способны воздействовать на одну
единицу средств нападения.

Автор выражает благодарность анонимному рецензенту, суще-
ственно расширившему обзор литературы и предложившему несколь-
ко улучшений текста.
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ATTACK AGAINST LAYERED DEFENSE
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Abstract : The ”attack-defense” model is considered, in which the defense
party at each point of defense has several lines and uses the target
allocation of its forces. The problem of minimizing the mean quantity
of attack forces breaking through the defense lines is solved in explicit
formulae. Algorithm of finding a solution of the zero-sum damage game
is developed.
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